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豊中商工会議所

LINE
公式アカウント

原則月2回
配信中！

より手軽に
！

より気軽に
！

リッチメニ
ューで、

自身の欲し
い情報へ

簡単アクセ
ス（^^）

　最近情報漏えいの公表が相次いでおり、毎日のようにニュースに取り上げられ

ています。

　ニュースで取り上げられている事例は、外部からの不正アクセスによるものか

ら、日々の作業の中での人の操作ミスによるものまで様々ですが、近年目立つの

は、委託先で発生した事故です。

　受託側の作業の誤りや機器の管理不足から、委託元の顧客情報が流出した

事例が多くみられます。預かった情報を流出させた場合、責任を問われるのは受

託した側です。

　また、よく耳にするようになったランサムウェア（データを使用できない状態にして

金銭を要求する攻撃）ですが、警察庁が今年3月に公表した資料によれば、令和

7年に報告された被害226件のうち、143件が中小企業です。全体の6割を超え

ています。調査・復旧費用が1,000万円以上に達した企業も半数を超えました。

　こうした状況を受け、経済産業省が「セキュリティ対策評価制度」の整備を進め

ています。企業の対策水準を★の数で表示し、発注側が取引先の状況を確認で

きるようにする仕組みです。★3と★4は令和8年度末の運用開始が予定されて

おり、取引条件として★の水準を求めることも想定されています。

　では、★3から着手しなければならないのか。そうではありません。

　★1と★2には、IPA（情報処理推進機構）が従来から運営する「SECURITY 

ACTION」の一つ星・二つ星が、そのまま位置づけられています。新設されたのは

★3以上であり、入口は既に用意されています。

　二つ星の要件は、25項目の自社診断を実施し、情報セキュリティ基本方針を

策定・公開した上で、その取り組みを宣言することです。宣言に費用は生じませ

ん。高額な機器の導入を前提とするものでもありません。

　まずは二つ星に取り組んでおくことが、★3を求められた際の土台になります。

　豊中商工会議所IT推進室では、二つ星の取得に関するご相談を承ります。25

項目の判断や基本方針の記載内容など、迷われる点もあるかと思います。お気軽

にお声がけください。

呼　称 制　　度 内　　　　容段階

一つ星★1 SECURITY ACTION（IPA） 基本的な対策に取り組むことを自己宣

二つ星★2 SECURITY ACTION（IPA） 自社診断と基本方針の策定・公開を行い自己宣言

三つ星★3 セキュリティ対策評価制度 令和8年度末の運用開始予定

四つ星★4 セキュリティ対策評価制度 令和8年度末の運用開始予定

五つ星★5 セキュリティ対策評価制度 内容は検討中

★1・★2（網掛け部分）が、現在すでに取り組める段階です。

●警察庁「令和7年におけるサイバー空間をめぐる脅威の情勢等について」（令和8年3月公表）
●経済産業省「サプライチェーン強化に向けたセキュリティ対策評価制度構築に向けた中間取りまとめ」
●IPA（情報処理推進機構）「SECURITY ACTION セキュリティ対策自己宣言」

出 典

セキュリティ対策
評価制度の段階

参考

SECURITY 
ACTION 
二つ星とは

参考 「SECURITY ACTION」は、
中小企業が情報セキュリティ対策に取り組むことを自ら宣言する、
IPAの制度です。二つ星の要件は次の3点です。

宣言するとロゴマークを使用でき、各種補助金の申請要件になっている場合もあります。

❶ IPA「5分でできる！情報セキュリティ自社診断」（25項目）を実施する
❷ 情報セキュリティ基本方針を策定し、外部に公開する
❸ IPAへ自己宣言する（申込は無料）

情報セキュリティ対策に
ついてのご案内

迫るサイバー脅威への

―― 「うちのような規模の会社は関係ない」が「他人事ではなく我が事になる時代」です ――

豊中商工会議所IT推進室より中小企業も狙われる！

■CHAMBER（チャンバー）とは、英語で会議所の意味です。 ■2026年11月10日発行（1）

本紙は、再生紙を使用し、環境に優しい植物油インキで印刷しています。







    活
躍
の
裏
側
に
は
、
ど
ん
な
時
間
が
流
れ
て
い
る
の
で

し
ょ
う
か
？

第
30
期
役
員・議
員
の
皆
さ
ま
の「
仕
事
を
離
れ
た
ひ

と
と
き
」に
焦
点
を
当
て
、趣
味
や
関
心
、日
々
の
過
ご

し
方
な
ど
か
ら
、
人
と
な
り
、
価
値
観
に
迫
り
ま
す
！

家
族
と
の
時
間
が
、
私
の
原
動
力

　私
の
プ
ラ
イ
ベ
ー
ト
は
、
ほ
と
ん
ど
が
家
族
と
の
時

間
で
す
。
普
段
は
仕
事
を
中
心
に
、
多
く
の
方
と
お
会

い
し
、
日
々
さ
ま
ざ
ま
な
こ
と
を
考
え
な
が
ら
過
ご
し

て
い
ま
す
。
そ
の
分
、
仕
事
を
離
れ
た
時
間
は
、
妻
や

子
ど
も
は
も
ち
ろ
ん
、
親
や
祖
父
母
、
兄
弟
と
過
ご
す

時
間
も
大
切
に
し
て
い
ま
す
。
中
で
も
、
妻
と
子
ど
も

と
は
「
月
に
一
度
は
家
族
で
旅
行
に
行
く
こ
と
」
を
意

識
し
て
い
ま
す
。
遠
方
へ
出
か
け
る
こ
と
も
あ
れ
ば
、

近
場
で
ゆ
っ
く
り
過
ご
す
こ
と
も
あ
り
ま
す
。
行
き
先

そ
の
も
の
よ
り
も
、一
緒
に
ご
飯
を
食
べ
た
り
、
景
色

を
見
た
り
、
何
気
な
い
会
話
を
し
た
り
す
る
時
間
が
、

私
に
と
っ
て
大
切
な
リ
フ
レ
ッ
シ
ュ
の
時
間
で
す
。
ま

た
、
親
や
祖
父
母
、
兄
弟
と
も
、
で
き
る
だ
け
会
う
時

間
を
つ
く
る
よ
う
に
し
て
い
ま
す
。
仕
事
を
し
て
い
る

と
、つ
い
目
の
前
の
こ
と
に
集
中
し
て
し
ま
い
ま
す
が
、

家
族
と
過
ご
す
こ
と
で
「
何
の
た
め
に
頑
張
っ
て
い
る

の
か
」
を
改
め
て
思
い
出
す
こ
と
が
で
き
ま
す
。
子
ど

も
の
成
長
も
、
親
や
祖
父
母
と
過
ご
せ
る
時
間
も
、
決

し
て
当
た
り
前
で
は
あ
り
ま
せ
ん
。
だ
か
ら
こ
そ
、
忙

し
い
時
ほ
ど
家
族
と
の
時
間
を
大
切
に
し
た
い
と
思
っ

て
い
ま
す
。
仕
事
に
全
力
で
取
り
組
む
こ
と
と
同
じ
く

ら
い
、
家
族
と
の
時
間
を
大
切
に
す
る
こ
と
が
、
私
自

身
の
原
動
力
に
な
っ
て
い
ま
す
。

会
頭
の
履
歴
書 

⑫

豊
中
商
工
会
議
所
会
頭  

吉
村 

直
樹

祖
父
又
作
I

　又
作
は
安
政
5
年
（
1
8
5
8

年
）
長
崎
の
長
州
藩
邸
で
三
男
と

し
て
生
ま
れ
た
が
、
時
の
政
治
情

勢
に
翻
弄
さ
れ
一
才
半
で
実
父
を
、

十
才
で
生
家
藩
邸
を
、
十
四
才
で

実
母
を
、
十
八
才
で
義
父
の
叔
父

を
、
十
九
才
で
長
兄
の
当
主
を
亡

く
し
た
。

　長
姉
ト
ク
の
嫁
ぎ
先
に
預
け
ら

れ
た
が
、
無
断
で
出
奔
し
長
崎
湾

沖
に
あ
っ
た
悪
名
高
い
高
島
炭
坑

夫
の
募
集
に
応
じ
た
。

　早
々
に
抜
け
出
し
た
が
、
今
度

は
筑
前
多
久
炭
坑
、
三
池
炭
坑
に

潜
り
込
み
、
驚
い
た
事
に
再
度
高

島
炭
坑
へ
舞
い
戻
っ
た
。
し
か
し

二
度
目
は
更
に
厳
し
い
環
境
で

あ
っ
た
。
脱
島
は
簡
単
に
捕
ま

り
、
打
擲
折
檻
さ
れ
梁
に
吊
り

下
げ
ら
れ
人
事
不
省
で
長
崎

通
い
の
舟
に
放
り
込
ま
れ
て
、

何
と
か
長
崎
に
上
陸
し
保
母

宅
に
辿
り
着
い
た
。

　又
作
の
伯
父
に
岡
田
恒
庵

と
い
う
高
名
な
漢
法
医
が
い
た
。

一
ヶ
月
治
療
を
受
け
、
九
死
に

一
生
を
得
、
回
復
に
向
か
っ
た
。

　又
作
の
次
姉
タ
キ
の
夫
は
、
品

川
九
十
九
と
言
う
人
だ
が
、
そ
の

弟
忠
道
は
初
代
上
海
総
領
事
に

な
っ
た
人
で
あ
る
。
忠
道
の
ア
ド

バ
イ
ス
で
九
十
九
は
自
宅
に
蝋
燭

工
場
を
作
っ
た
の
だ
が
、
そ
れ
が

又
作
と
石
鹸
と
の
初
の
出
会
い
で

あ
っ
た
。

　そ
の
頃
の
又
作
の
備
忘
録
に
、

原
料
油
脂
の
価
格
、
精
製
方
法
、

彩
色
方
法
、
染
料
の
詳
細
、
蝋
燭

の
製
造
手
順
な
ど
が
十
三
章
に
分

け
て
詳
細
に
記
載
さ
れ
て
い
る
。

又
作
十
八
才
で
あ
っ
た
。（
続
く
）

　私
だ
け
か
も
し
れ
ま
せ
ん
が
、

読
ん
だ
本
の
内
容
は
、
時
間
が

た
つ
と
忘
れ
て
し
ま
う
こ
と
が

多
い
で
す
。
そ
ん
な
中
、
二
十

代
の
こ
ろ
に
読
ん
だ
本
で
あ
り

な
が
ら
、
今
で
も
内
容
が
記
憶

に
残
っ
て
い
る
一
冊
が
、

ジ
ェ
ー
ム
ス
・
W
・
ヤ
ン
グ
の

「
ア
イ
デ
ア
の
つ
く
り
方
」
で

す
。
何
度
も
繰
り
返
し
読
み
返

す
ほ
ど
好
き
な
本
に
は
、
旅
行

や
グ
ル
メ
、
登
山
に
関
す
る
も

の
が
多
い
で
す
が
、
こ
の
本
は

読
み
返
さ
な
く
て
も
、
そ
の
考

え
方
が
頭
に
残
っ
て
い
る
珍
し

い
一
冊
で
す
。

　こ
の
本
を
読
ん
だ
人
は
皆
、

口
を
揃
え
て
「
薄
い
、
し
か
し

内
容
が
濃
い
」
と
評
価
し
て
い

ま
す
。
私
も
ま
さ
に
そ
の
通
り

だ
と
思
い
ま
す
。
本
の
趣
旨
と

し
て
は
、
「
ア
イ
デ
ア
と
は
、

ま
っ
た
く
何
も
な
い
と
こ
ろ
か

ら
新
し
い
も
の
を
生
み
出
す
も

の
で
は
な
く
、
既
存
の
も
の
を

組
み
合
わ
せ
る
こ
と
で
生
ま
れ

る
」
と
い
う
考
え
方
で
す
。
そ

し
て
、
そ
の
組
み
合
わ
せ
方
を

非
常
に
わ
か
り
や
す
く
教
え
て

く
れ
ま
す
。

　特
に
私
の
中
で
は
、「
一
見

関
係
の
な
い
二
つ
の
も
の
で
も
、

そ
の
間
に
一
つ
挟
む
こ
と
で
結

び
つ
け
る
こ
と
が
で
き
る
」
と

い
う
考
え
方
が
強
く
印
象
に

残
っ
て
い
ま
す
。
そ
れ
ま
で
感

覚
的
に
行
っ
て
い
た
こ
と
が
、

初
め
て
頭
の
中
で
腑
に
落
ち
た

瞬
間
で
し
た
。
例
え
ば
、
暗
記

物
を
覚
え
る
と
き
に
な
ぜ
語
呂

合
わ
せ
が
有
効
な
の
か
も
、
こ

の
考
え
方
に
出
会
っ
た
こ
と
で

理
屈
が
わ
か
り
ま
し
た
。

　薄
い
本
で
す
が
、
二
十
代
の

こ
ろ
に
読
ん
だ
考
え
方
が
今
も

記
憶
に
残
っ
て
い
て
考
え
の

ベ
ー
ス
に
な
っ
て
い
る
こ
と
を

思
う
と
、
私
に
と
っ
て
は
非
常

に
内
容
の
濃
い
一
冊
だ
っ
た
と

思
い
ま
す
。
短
時
間
で
読
む
こ

と
が
で
き
る
の
で
、
ぜ
ひ
一
度

読
ん
で
ほ
し
い
一
冊
で
す
。

▲ 高島炭鉱写真「開港4百年長崎図録」

『
ア
イ
デ
ア
の
つ
く
り
方
』 

ジ
ェ
ー
ム
ス・W・ヤ
ン
グ
著

株
式
会
社
二
葉・ホ
テ
ル
ア
イ
ボ
リ
ー

代
表
取
締
役 

山
西
泰
文（
当
所
常
議
員
）

寄
稿

代表取締役

大隅 直人

株式会社
Cloud Illusion

当所議員

▲ サイクリングで和歌山まで行った時の一コマ

▲ HP家族との旅行

寄稿

▲ HP

※
当
記
事
は
2
0
2
6
年
11
月
現
在
の
情
報
で
す
。

※
当
記
事
は
2
0
2
6
年
11
月
月
現
在
の
情
報
で
す
。

そ
ろ
ば
ん
日
本
一
の
快
挙
！
豊
中
市
立
第
八
中
学
校
の

中
野
和
佳
さ
ん
が
豊
中
商
工
会
議
所
を
表
敬
訪
問

　去
る
8
月
2
日
に
兵
庫
県
立
文
化

体
育
館
（
神
戸
常
盤
ア
リ
ー
ナ
）
に

て
開
催
さ
れ
た
、
日
本
商
工
会
議
所

と
日
本
珠
算
連
盟
が
共
催
す
る
「
そ

ろ
ば
ん
グ
ラ
ン
プ
リ
ジ
ャ
パ
ン

2
0
2
6
」
の
中
学
・
高
校
生
が
出

場
す
る
ス
ク
ー
ル
部
門
に
お
い
て
、

豊
中
市
本
町
の「
西
川
そ
ろ
ば
ん
塾
」

に
所
属
す
る
中
野
和
佳
さ
ん
（
千
里

わ
か
ば
学
園

　豊
中
市
立
第
八
中
学

校
）
が
見
事
日
本
一
に
輝
き
ま
し
た
。

豊
中
市
民
が
同
大
会
で
日
本
一
の
栄

冠
を
手
に
す
る
の
は
、
こ
れ
が
初
め

て
の
歴
史
的
な
快
挙
と
な
り
ま
す
。

こ
れ
を
記
念
し
、
10
月
5
日
に
中
野

さ
ん
と
お
母
様
、
そ
し
て
指
導
に
あ

た
ら
れ
た
西
川
そ
ろ
ば
ん
塾
の
西
川

由
美
子
先
生
が
豊
中
商
工
会
議
所
を

訪
れ
、
河
本
副
会
頭
を
表
敬
訪
問
さ

れ
ま
し
た
。
今
大
会
の
ス
ク
ー
ル
部

門
は
全
国
か
ら
精
鋭
が
競
い
合
い
、

中
野
さ
ん
は
難
度
の
高
い
か
け
算
や

わ
り
算
、
み
と
り
算
な
ど
の
総
合
競

技
に
お
い
て
、
抜
群
の
集
中
力
と
正

確
な
ス
ピ
ー
ド
を
発
揮
し
て
頂
点
に

立
ち
ま
し
た
。
当
日
は
河
本
副
会
頭

よ
り
温
か
い
祝
福
と
称
賛
が
送
ら

れ
、
中
野
さ
ん
と
西
川
先
生
よ
り
こ

れ
ま
で
の
練
習
の
成
果
や
日
本
一
を

獲
得
し
た
喜
び
に
つ
い
て
和
や
か
に

歓
談
が
行
わ
れ
ま
し
た
。
中
野
さ
ん

の
今
後
の
さ
ら
な
る
飛
躍
と
ま
す
ま

す
の
ご
発
展
が
期
待
さ
れ
ま
す
。▲ 河本副会頭と中野和佳さん

　（当所会頭室にて）

機
密
書
類
リ
サ
イ
ク
ル
事
業
を
開
催

　去
る
10
月
8
日
、
豊
中
商
工
会
議
所

で
は
、
N
P
O
法
人
と
よ
な
か
市
民
環

境
会
議
ア
ジ
ェ
ン
ダ
21
と
共
同
（
協
力
：

豊
中
市
環
境
部
、
豊
中
市
伊
丹
市
ク

リ
ー
ン
ラ
ン
ド
）
で
、
豊
中
市
伊
丹
市

ク
リ
ー
ン
ラ
ン
ド
に
て
機
密
書
類
リ
サ

イ
ク
ル
事
業
を
開
催
し
ま
し
た
。
今
回

よ
り
当
事
業
の
今
後
の
安
定
的
な
継
続

の
た
め
、
新
た
に
金
政
興
業
株
式
会
社

（
当
所
議
員
）
の
協
力
の
も
と
、
運
営
体

制
を
見
直
し
て
の
実
施
と
な
り
ま
し
た
。

　当
日
は
53
社
か
ら
約
12
ト
ン
の
重

要
書
類
や
顧
客
・
社
員
の
住
所
録
な
ど

個
人
情
報
を
含
む
機
密
書
類
が
持
ち

込
ま
れ
、
そ
の
後
、
製
紙
工
場
へ
の
運

搬
（
随
行
）
と
積
み
下
ろ
し
か
ら
完
全

溶
解
ま
で
ア
ジ
ェ
ン
ダ
21
の
立
ち
合
い

の
も
と
実
施
さ
れ
ま
し
た
。

▲ トラックに積み込まれる機密書類

第
32
回 

北
部
ブ
ロ
ッ
ク
商
工
会
議
所
正
副
会
頭
懇
談
会
を
開
催

　去
る
10
月
6
日
、
s
a
s
a
（
当
所

会
員 

豊
中
市
服
部
緑
地
1‐8
）
に
て
、

北
部
ブ
ロ
ッ
ク
商
工
会
議
所
正
副
会
頭

懇
談
会
を
開
催
し
ま
し
た
。
当
日
は
北

摂
6
商
工
会
議
所
の
正
副
会
頭
・
専
務

理
事
計
32
名
が
参
加
。
当
所
吉
村
会

頭
の
開
会
挨
拶
の
あ
と
、
特
別
ゲ
ス
ト

と
し
て
お
招
き
し
た
服
部
天
神
宮
の
加

藤
宮
司
よ
り
、
福
娘
発
祥
の
地
で
あ
り

足
の
神
様
を
お
祀
り
す
る
神
社
の
御
由

緒
や
、
今
年
3
月
に
リ
ニ
ュ
ー
ア
ル
し

た
阪
急
服
部
天
神
駅
前
地
域
に
つ
い
て

の
講
演
が
あ
り
ま
し
た
。
そ
の
後
、
各

商
工
会
議
所

の
出
席
者
に

よ
る
懇
談
・
情

報
交
換
を
行

い
、
交
流
を
深

め
、
最
後
に
池

田
商
工
会
議

所
岡
本
会
頭

よ
り
中
締
め

の
挨
拶
を
い

た
だ
き
、
盛
会

の
う
ち
に
終

了
し
ま
し
た
。

▲ 講演をする服部天神宮加藤宮司
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